


PresentaciPresentacióónn

Muchas gracias por descargar esta presentaciMuchas gracias por descargar esta presentacióón de servicios de Mkit.n de servicios de Mkit.

En las prEn las próóximas pximas pááginas le contaremos detalles sobre ginas le contaremos detalles sobre 

nuestro servicio de nuestro servicio de Website Analysis.Website Analysis.

Para mayor informaciPara mayor informacióón, por favor contn, por favor contááctenos telefctenos telefóónicamente o vnicamente o víía ea e‐‐mail:mail:

(+54 11) 5277 9001(+54 11) 5277 9001

info@mkit.com.arinfo@mkit.com.ar

www.mkit.com.arwww.mkit.com.ar



WebsitesWebsites

Los Websites representan el 80% del comercio en Internet. Los Websites representan el 80% del comercio en Internet. 

Las necesidades que se generan a raLas necesidades que se generan a raííz de ello implican una concientizaciz de ello implican una concientizacióón n 
con respecto a su implementacicon respecto a su implementacióón, ya que la exposicin, ya que la exposicióón y disponbilidad n y disponbilidad 
requeridas para el correcto funcionamiento de dicho Website puedrequeridas para el correcto funcionamiento de dicho Website pueden en 

generar incontables vulnerabilidades de seguridad.generar incontables vulnerabilidades de seguridad.

El correcto anEl correcto anáálisis llevado a cabo regularmente le brinda al cliente lisis llevado a cabo regularmente le brinda al cliente 
seguridad y tranquilidad, al saber que su entorno informseguridad y tranquilidad, al saber que su entorno informáático ptico púúblico blico 

cumple con las regulaciones de seguridad actuales.cumple con las regulaciones de seguridad actuales.



TargetTarget

El servicio de Website Analysis es ideal para todo tipo de WebsiEl servicio de Website Analysis es ideal para todo tipo de Website, como ser: te, como ser: 

•• Aplicaciones WebAplicaciones Web

•• Sitios CRMSitios CRM

•• Sitios CMSSitios CMS

•• Sitios de ESitios de E‐‐CommerceCommerce

•• Sitios de Redes SocialesSitios de Redes Sociales

•• Sitios de TicketingSitios de Ticketing

•• Sitios de TrackingSitios de Tracking

•• Sitios de Consulta de InformaciSitios de Consulta de Informacióónn

•• Sitios InstitucionalesSitios Institucionales

•• Sitios EmpresarialesSitios Empresariales

•• Sitios de ForosSitios de Foros

•• Sitios de BlogsSitios de Blogs

•• Sitios InformativosSitios Informativos



ServicioServicio

•• Vulnerabilidades de CVulnerabilidades de Cóódigo:digo:
–– El cEl cóódigo fuente es el corazdigo fuente es el corazóón del Website. Sus ln del Website. Sus lííneas contienen el procesamiento completo del neas contienen el procesamiento completo del 

sitio. En mas del 90% de los desarrollos Web, las correctas medisitio. En mas del 90% de los desarrollos Web, las correctas medidas de seguridad no son das de seguridad no son 
implementadas, dejando al Website totalmente vulnerable a distinimplementadas, dejando al Website totalmente vulnerable a distintos tipos de ataques remotos.tos tipos de ataques remotos.

•• Vulnerabilidades de DiseVulnerabilidades de Diseñño:o:
–– Los ataques basados en vulnerabilidades de cLos ataques basados en vulnerabilidades de cóódigo no son la digo no son la úúnica forma de lograr un mal. nica forma de lograr un mal. 

Muchas veces, el diseMuchas veces, el diseñño de presentacio de presentacióón de nuestro Sitio Web no cumple con los niveles de n de nuestro Sitio Web no cumple con los niveles de 
seguridad necesarios, y es altamente susceptible a ataques remotseguridad necesarios, y es altamente susceptible a ataques remotos.os.

•• Vulnerabilidades de Servidor:Vulnerabilidades de Servidor:
–– El sitio web, estEl sitio web, estéé donde estdonde estéé, est, estáá siendo alojado en un servidor fsiendo alojado en un servidor fíísico. Dependiendo del tipo de sico. Dependiendo del tipo de 

alojamiento aplicado, los niveles de seguridad varalojamiento aplicado, los niveles de seguridad varíían ampliamente. El 80% de los servicios de an ampliamente. El 80% de los servicios de 
Hosting comHosting comúúnmente encontrados en mercado presentan importantes fallas de senmente encontrados en mercado presentan importantes fallas de seguridad.guridad.

Los alcances de nuestro servicio de anLos alcances de nuestro servicio de anáálisis son :lisis son :



TTéécnicascnicas

Las siguientes son tLas siguientes son téécnicas usadas en el ancnicas usadas en el anáálisis Blisis Báásico: sico: 

••XSS, CrossXSS, Cross‐‐Site Scripting:Site Scripting: Consiste en el intento de InyecciConsiste en el intento de Inyeccióón de cn de cóódigo malintencionado en el digo malintencionado en el 
sitio para lograr un comportamiento diferente al deseado originasitio para lograr un comportamiento diferente al deseado originalmentelmente

••Acceso No Autorizado:Acceso No Autorizado: Consiste en el intento de acceder a sectores y/o informaciConsiste en el intento de acceder a sectores y/o informacióón privada del n privada del 
sitio, sin presentar credenciales vsitio, sin presentar credenciales váálidaslidas

••Passwords DPasswords Déébiles:biles: Consiste en el intento de averiguaciConsiste en el intento de averiguacióón del uso de Passwords Dn del uso de Passwords Déébiles en todos biles en todos 
los medios posibles de acceso al sitiolos medios posibles de acceso al sitio

••Crawlers:Crawlers: Consiste en la implementaciConsiste en la implementacióón de Robots que masivamente traten de obtener la mayor n de Robots que masivamente traten de obtener la mayor 
cantidad de informacicantidad de informacióón posible sobre el sition posible sobre el sitio

••Spam de Formularios: Spam de Formularios: Consiste en el intento de lograr tareas de Spamming a travConsiste en el intento de lograr tareas de Spamming a travéés de los s de los 
formularios de contacto dentro del sitioformularios de contacto dentro del sitio



TTéécnicas (cont.)cnicas (cont.)

Las siguientes son tLas siguientes son téécnicas extras usadas en el ancnicas extras usadas en el anáálisis Completo: lisis Completo: 

••Source Code :Source Code : Consiste en el anConsiste en el anáálisis intensivo del completo clisis intensivo del completo cóódigo fuente del Sitio Web, en busca digo fuente del Sitio Web, en busca 
de vulnerabilidades de cde vulnerabilidades de cóódigodigo

••DoS, DenegaciDoS, Denegacióón de Servicio:n de Servicio: Consiste en el intento de imposibilitar al sitio web a respondeConsiste en el intento de imposibilitar al sitio web a responder r 
peticiones de los usuarios y clientespeticiones de los usuarios y clientes

••Hosting Hacking:Hosting Hacking: Consiste en el intento de hackeo al sitio atacando al servicio Consiste en el intento de hackeo al sitio atacando al servicio de alojamiento de alojamiento 
donde estdonde estáá siendo hosteadosiendo hosteado

••Google Hacking:Google Hacking: Consiste en el intento de hackeo al sitio a travConsiste en el intento de hackeo al sitio a travéés de la informacis de la informacióón obtenida n obtenida 
gracias a su aparicigracias a su aparicióón pn púública en Googleblica en Google



ReporteReporte

Al finalizar el anAl finalizar el anáálisis se entrega un reporte personalizado, detallando: lisis se entrega un reporte personalizado, detallando: 

–– Alcance del perAlcance del períímetro analizadometro analizado

–– Vulnerabilidades encontradasVulnerabilidades encontradas

–– CategorizaciCategorizacióón de las vulnerabilidades en 4 niveles segn de las vulnerabilidades en 4 niveles segúún importancian importancia

–– Conclusiones sobre las vulnerabilidades encontradasConclusiones sobre las vulnerabilidades encontradas

–– Estado actual de seguridad en el Sitio WebEstado actual de seguridad en el Sitio Web

–– Lista de recomendaciones sobre las conclusionesLista de recomendaciones sobre las conclusiones

–– Plan de acciPlan de accióónn



Paquetes de ServicioPaquetes de Servicio

Cada proyecto es Cada proyecto es úúnico y requiere diferentes tipos de annico y requiere diferentes tipos de anáálisis. A la hora de armar un lisis. A la hora de armar un 
paquete especpaquete especíífico para sus necesidades, las opciones a considerar son:fico para sus necesidades, las opciones a considerar son:

•• Tipo:Tipo: BBáásico o Completosico o Completo

•• Cantidad:Cantidad: 1 sitio, 2 sitios, 5 sitios, etc.1 sitio, 2 sitios, 5 sitios, etc.

•• Regularidad: Regularidad: Semanal, Quincenal, Mensual, Bimestral, etc.Semanal, Quincenal, Mensual, Bimestral, etc.

•• Combinado: Combinado: AnAnáálisis Blisis Báásico Semanal y Completo Mensualsico Semanal y Completo Mensual



MkitMkit

Mkit es la empresa indicada para cubrir sus necesidades informMkit es la empresa indicada para cubrir sus necesidades informááticas.ticas.

No sNo sóólo por la calidad de nuestros servicios, sino por el lo por la calidad de nuestros servicios, sino por el 

valor agregado valor agregado con el cual trabajamos dcon el cual trabajamos díía a da a díía para lograr que a para lograr que 

sus negocios sean lo msus negocios sean lo máás fluidos posible, sin que usted s fluidos posible, sin que usted 

deba preocuparse por nadadeba preocuparse por nada..

Para mayor informaciPara mayor informacióón, por favor contn, por favor contááctenos telefctenos telefóónicamente o vnicamente o víía ea e‐‐mail:mail:

(+54 11) 5277 9001(+54 11) 5277 9001

info@mkit.com.arinfo@mkit.com.ar

www.mkit.com.arwww.mkit.com.ar


