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. SuU necesidad,
kit Soliions Presentacion Biestre Imaul=o
Informaticas

Muchas gracias por descargar esta presentacion de servicios de Mkit.

En las proximas paginas le contaremos detalles sobre
nuestro servicio de Website Analysis.

Para mayor informacion, por favor contactenos telefénicamente o via e-mail:

(+54 11) 5277 9001
info@mkit.com.ar

www.mkit.com.ar
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. Su necesidad,
kit Soluciones Websites nuestro impulso

Informaticas

Los Websites representan el 80% del comercio en Internet.

Las necesidades que se generan a raiz de ello implican una concientizacion
con respecto a su implementacion, ya que la exposicion y disponbilidad
requeridas para el correcto funcionamiento de dicho Website pueden
generar incontables vulnerabilidades de seguridad.

El correcto analisis llevado a cabo regularmente le brinda al cliente
seguridad y tranquilidad, al saber que su entorno informatico publico
cumple con las regulaciones de seguridad actuales.
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SuU necesidad,
kit Soluciones Target nuestro impulso

Informaticas

El servicio de Website Analysis es ideal para todo tipo de Website, como ser:

. Aplicaciones Web

J Sitios CRM

. Sitios CMS

° Sitios de E-Commerce

° Sitios de Redes Sociales
. Sitios de Ticketing

. Sitios de Tracking

. Sitios de Consulta de Informacion
. Sitios Institucionales

. Sitios Empresariales

. Sitios de Foros

. Sitios de Blogs

. Sitios Informativos
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. . Su necesidad,
kit Soluciones Servicio nuestro impulso
Informaticas

Los alcances de nuestro servicio de analisis son :

e Vulnerabilidades de Cdadigo:

— El codigo fuente es el corazon del Website. Sus lineas contienen el procesamiento completo del
sitio. En mas del 90% de los desarrollos Web, las correctas medidas de seguridad no son
implementadas, dejando al Website totalmente vulnerable a distintos tipos de ataques remotos.

e Vulnerabilidades de Disefo:

— Los ataques basados en vulnerabilidades de cddigo no son la unica forma de lograr un mal.
Muchas veces, el disefio de presentacion de nuestro Sitio Web no cumple con los niveles de
seguridad necesarios, y es altamente susceptible a ataques remotos.

e Vulnerabilidades de Servidor:

— El sitio web, esté donde esté, esta siendo alojado en un servidor fisico. Dependiendo del tipo de
alojamiento aplicado, los niveles de seguridad varian ampliamente. El 80% de los servicios de
Hosting comunmente encontrados en mercado presentan importantes fallas de seguridad.

Tel: (+54 11) 5277 9001 | Mail: info@mkit.com.ar | Web: www.mkit.com.ar




, . SuU necesidad,
kit Soluciones Tecnicas nuestro impulso
Informaticas

Las siguientes son técnicas usadas en el analisis Basico:

¢ XSS, Cross-Site Scripting: Consiste en el intento de Inyeccion de cédigo malintencionado en el
sitio para lograr un comportamiento diferente al deseado originalmente

eAcceso No Autorizado: Consiste en el intento de acceder a sectores y/o informacion privada del
sitio, sin presentar credenciales validas

e Passwords Débiles: Consiste en el intento de averiguacion del uso de Passwords Débiles en todos
los medios posibles de acceso al sitio

eCrawlers: Consiste en la implementacion de Robots que masivamente traten de obtener la mayor
cantidad de informacion posible sobre el sitio

eSpam de Formularios: Consiste en el intento de lograr tareas de Spamming a través de los
formularios de contacto dentro del sitio
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, . SuU necesidad,
k-t S olurignas Técnicas (cont.) nUestro impulso
I Informaticas

Las siguientes son técnicas extras usadas en el analisis Completo:

eSource Code : Consiste en el analisis intensivo del completo cddigo fuente del Sitio Web, en busca
de vulnerabilidades de cddigo

eDoS, Denegacion de Servicio: Consiste en el intento de imposibilitar al sitio web a responder
peticiones de los usuarios y clientes

eHosting Hacking: Consiste en el intento de hackeo al sitio atacando al servicio de alojamiento
donde esta siendo hosteado

eGoogle Hacking: Consiste en el intento de hackeo al sitio a través de la informacién obtenida
gracias a su aparicion publica en Google
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SuU necesidad,
kit Soluciones Reporte nuestro impulso
Informaticas

Al finalizar el analisis se entrega un reporte personalizado, detallando:

- Alcance del perimetro analizado
- Vulnerabilidades encontradas

- Categorizacion de las vulnerabilidades en 4 niveles segun importancia

- Conclusiones sobre las vulnerabilidades encontradas
- Estado actual de seguridad en el Sitio Web
- Lista de recomendaciones sobre las conclusiones

- Plan de accion
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. . SuU necesidad,
k't Soluciones Paquetes de Servicio nuestro impulso
I Informaticas

Cada proyecto es unico y requiere diferentes tipos de analisis. A la hora de armar un
paquete especifico para sus necesidades, las opciones a considerar son:

e Tipo: Basico o Completo

e  (Cantidad: 1 sitio, 2 sitios, 5 sitios, etc.

e  Reqularidad: Semanal, Quincenal, Mensual, Bimestral, etc.

e  Combinado: Analisis Basico Semanal y Completo Mensual
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. Su necesidad,
kit Soluciones MKkit nuestro impulso
Informaticas

Mkit es la empresa indicada para cubrir sus necesidades informaticas.

No solo por la calidad de nuestros servicios, sino por el
valor agregado con el cual trabajamos dia a dia para lograr que
sus negocios sean lo mas fluidos posible, sin que usted
deba preocuparse por nada.

Para mayor informacion, por favor contactenos telefonicamente o via e-mail:

(+54 11) 5277 9001
info@mbkit.com.ar

www.mkit.com.ar
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